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Cosa sono le linee d’azione del Piano Triennale

Le linee d’azione (LA) sono le indicazioni
operative che hanno lo scopo di accompagnare i
Responsabili per la Transizione al Digitale (RTD) di
ogni Pubblica Amministrazione al raggiungimento
degli obiettivi declinati nel Piano.

In relazione a ciascun Obiettivo e in connessione
con le attivita dei soggetti istituzionali (AGID, DTD,
etc.), sono state quindi definite le linee di azione a
carico delle PA centrali e locali, in continuita con
guanto previsto dal precedente Piano, dal
momento che in alcuni casi si trattava di
evoluzioni o prosecuzione delle LA definite nel PT
2019-2021.
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'evoluzione delle LA nel Piano Triennale (1/3)

In ogni edizione del Piano le linee d’azione che hanno come attori le PA centrali e locali, sono inserite
all'interno dei singoli capitoli del Piano e sono riprese nel capitolo «Indicazioni per le PA».

8 S 12.7 Indicazioni sulla Sicurezza
IcUurezza

Di seguito le azioni previste nel triennio 2017-2019.

Oggetto Segnalazioni incidenti Informatici al CERT-PA ) ) . .
g8 g Dal 2017 Le PA si adeguano alle Regole tecniche per la sicurezza ICT delle Pubbliche
. amministrazioni predisposte da AglD ed emanate da Funzione Pubblica. In attesa
Tempi In corso , . . - L S -
dell’emanazione, le Pubbliche amministrazioni si adeguano alle “Misure minime
. di sicurezza ICT per le Pubbliche amministrazioni”'® gia pubblicate da AgID.
Attori PA

Da settembre le Pubbliche amministrazioni che forniscono servizi critici adeguano

Descrizione Tutte le Pubbliche amministrazioni sono tenute a monitorare e segnalare o realizzano gli stessi nel rispetto delle Linee guida del modello architetturale di

AR i o St ; ; estione dei servizi critici pubblicate da AglD.
prontamente al CERT-PA gli incidenti informatici e ogni situazione di € 2 B

Le Pubbliche amministrazioni provvedono alla verifica dello stato di
aggiornamento dei propri software rispetto a vulnerabilita note, secondo i

principi del continuous monitoring raccomandati dalle best practice di sicurezza e
Per tutti i soggetti accreditati su Infosharing CERT PA é disponibile ne gestiscono le vulnerabilita emerse.

potenziale rischio, utilizzando i canali di comunicazione riportati nella
sezione dedicata del sito AgID®.

i ; : S5 :
un’apposita funzionalita di segnalazione. Le Pubbliche amministrazioni segnalano gli incidenti informatici e le situazioni di

rischio potenziale al CERT-PA e gestiscono gli incidenti di sicurezza attivando le

Risultato — procedure di aggiornamento nelle modalita previste.

Da giugno le Pubbliche amministrazioni avviano il processo di adeguamento alle
disposizioni emanate da AgID in merito alla riorganizzazione del dominio “gov.it”.
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'evoluzione delle LA nel Piano Triennale (2/3)

La rappresentazione delle informazioni relative alle linee d’azione ha subito un’evoluzione a partire gia
dall’edizione 2019-2021, quando sono state introdotte la codifica alfanumerica e, da un punto di vista
strettamente grafico, le timeline con le principali scadenze per le PA.

Agenda delle principali scadenze del PT 2019 - 21 per le PA
13.6 Indicazioni relative alla Sicurezza informatica

o PA pubbiicanc suf sho web istituzionale gii obettvi annuall di acoessibilita. (nf. LABS) "NB scadenza che si fipete ogs aana entro il 31 marzo*
Le PA eogatrici di servizi predispongono ed rviano ad AGID | “piani dl interfacciaments direttc” (¥, LA11)
Le PAC @ le PAL collsboranc alis fase di spermentazione dells Plattaforma Digitale Nazionale Dat {rf, LA26)
; Le PA nviano a0 AGID § repart finake del test di usabiita (nf. LAS7)
sul foro ako sttuzionale la dichisrazione di accessDBNa, entro 23 seflembre 2019 (7. LAGS)
1or 820 istsuzionale corforme sl linee guda di design (dl. LAST)

i LA74)
$ Gl et terriorial migrano dal dominia *.govIt” al domino * It (rd. LA74)
| sogge®t obbigatl ad aderire attvano | seviz  prowist dal CAD (rit. LA33)
Le PA rchiedono di aderite al nuavo sistoma NoiPA (1. LA3Y)
Le PA integranc & CIE come strumanto & identificazione nei sarvizi onfine (1. LA44)
Le PA adotano gl standard emanat @ o Inoe guida def modelio archiathurale di pasions telia trasmissions automatizzata degh IoC (ff. LAST)
Le PA pilots avviana s costtuzicne del PMO regocale (il LATY)
Un campione rappresentativo di Comuni penscipanc sila spe delfarchivio naziooale informatizzato doi registri di stato civite (1f. LA18)
Le Amministrazioni copofis cosStuiscono del Gruppi di lavoro per aimenc 4 acosisteeni (df. LAS1)
Le PAL partecipanc alla costituzione di almeno 10 ixboratori digitad (rf. LABO)
La Rete del RTD defe PA sviippa modelt applicatvi e studi (nl. LAB3)

Le PA del Gruppo B che diametiono | progr data canter ne danno comunicazone ad AGID (1. LAOB). *NB scadenza che i ripete ogni 6 masi da ghugno 2020°

Le Regjioni @ la PA centrall comvolte adottano lo standard “Geo DCAT-AP" sul Repertorio nazionale det cati ternitoriall (www.geodatl.gov.it). (rf. LA15)

| grupdi & kvoro degi ecosistemi proNtan producono CASCUNG LN documentn contanents Vislons, perimetro e strategie di sviluppa degs ecosistem - da matters In consultazions pubblica. (1. LAS2)

1 Le PA metiond a disposzione 1a propna rete w1 Dar (@ friizione gratula da patte Ge: GEAGN neg LTt @ LOINI PUDDIIC! (1. LA1O)
| 4 Le PAdel Gruppo A trasmetiono ad AGID e | propr piani di migrazione af Cloud deta PA (df. LADS)
4 LePAadeguanc lx propria copacita i conneasione ai requisal del Contratt quadro SPC (Y, LADS)
¢ | Comuni avvians ia sperimentazione di progess neX'amtita del servizio civie digeale (rif. LASY)
* | gruppl & lavem degll acosistemi istituiscara inolira £onm fematicl, (rd. LAS3)
¥ Le PAC dematerializzanc gli srchivi correns (rif. LA4B)
Le strutture foemative dels PA saranne mpegnate s progetiare ed erogare corsi di ICT project management & RTD (. LABS)
Le Region: e le PAL partecipanc alla progettazione ed erogazios! i inzistive di formazione per | dpandents (. LABT)
Un primo grupoo di smministrazioni pilota migraso | sistemi informativi verso i Cloud (. LAD2)
1 Grupp! i [3v0ro degh ecomstomi avwiano azon ol Pagnamento @ attivita di monitoragglo sullo sVAURPO dogll ecosistomi, (1, LAS4)
4 17:954 Comun! fiafan popolanc ANPR effetiuando s migrazione dells APR e AIRE tocal (1, LA17)
Lo PA partocipano sl monfiomggio del ivalll di adozone delis modulistica stancard o dogl schamy dob XML nei servzi digitai (nt. LASD)

Lo PA insariscono | proph senviz nel Catalogo stiusie (. LA16)
Le PAC aggiornano i peopn sstemi per la ricazions e consarvazione dele fatture, |rd, LA31)

2019 Le PA devono garantire la propria conformita alle “Misure minime per la sicurezza
ICT delle Pubbliche amministrazioni” di AGID.

1
Le PA, al fine di aderire all’architettura per la trasmissione automatizzata degli loC '
(indicatori di compromissione), adottano gli standard emanati da AGID e Il

[

predispongono un piano di adeguamento realizzando i servizi nel rispetto delle
linee guida. (LA57)

Le PA adottano gli standard emanati da AGID e predispongono le proprie
infrastrutture  all’utilizzo della piattaforma nazionale di trasmissione
automatizzata degli loC. (LA58)

Le PA pilota inseriscona | proori documenti sulla pasttaforma Docs Italia (if. LATO)
Le PA adottaro le Ls inoe guide del modelic di interoperabiith (rf. LA12)
Lo PA iniziano a piena applicazione della direttia europen 2016/2102 sui propr &8 wab (. LASE)

Le PA monitorano e segnalano al CERT-PA gli incidenti informatici e ogni situazione
di potenziale rischio, utilizzando i canali di comunicazione sul sito AGID. (LA59)

Le PA 80eguanc | propn sistem| per emetiere @ trasmetiere ordini ektironici afiraverso NSO nel setiors santano. (i, LA30)
La PA coinvohe da AGD alla “Web Anatytics talla” (nr LA71)

Le PA indicano, nei capitoleti & gara, gii strumenti o le matodologie progetivali descrite nele Inee guida & design (. LAS2)
Lo PAC avviana le atihith dolla rete ira | Diferscre Civico per il dgitale & | RTD (ril, LABS)

La PAL agglomano | propr sistami per la icezicns @ consenvaziona dalie fattur. (nf. LA31)

La PA coinvohie veloolano almeno 50 servizi centrali e locall sufla platiaforma 10 (rf, LA73)

Le PA pubblicanc le *imerfacce di Servizio® (nf, LA13)
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Figura 13.1. - Agenda delle principali scadenze del PT 2019 - 2021 per le PA
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'evoluzione delle LA nel Piano Triennale (3/3)

Nell’edizione del Piano 2020-2022 la rappresentazione delle linee d’azione e stata ulteriormente messa a
punto, fornendo, in ottica monitoraggio, una codifica alfanumerica specifica per ciascun capitolo e
trasformando le timeline in roadmap.

Cosa devono fare AGID e Dipartimento per la Trasformazione Digitale

0B.6.1 - Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness) nelle PA

Le seguenti linee d’azione devono concludersi entro:

Ottobre 2020 - Emanazione di un documento tecnico su cipher suite e protocolli TLS minimi - (AGID
e Dipartimento per la Trasformazione Digitale) - CAP6.LAOL

Dicembre 2020 - Erogazione di attivita di sensibilizzazione rivolte ai RTD per promuovere I'utilizzo
del tool di Cyber Risk Assessment - (AGID) - CAP6.LAD2

Dicembre 2020 - Conclusione dell’erogazione del I° ciclo di attivita di sensibilizzazione rivolti ai RTD
sulle tematiche di Cyber Security - (AGID e Dipartimento per la Trasformazione Digitale) -
CAP6.LAO3

Giugno 2021 - Emanazione delle Linee guida per lo sviluppo e la definizione del modello di
riferimento per i CERT di prossimita - (AGID) - CAP6.LA0O4

Giugno 2021 - Aggiornamento delle attuali Misure minime di sicurezza ICT per le pubbliche
amministrazioni - (AGID) - CAP6.LA0S

Giugno 2021 - Realizzazione di un tool di self assessment per la security awareness della PA -
(Dipartimento per la Trasformazione Digitale) - CAP6.LA06

Cosa devono fare le PA

0B.6.1 - Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness) nelle PA

Da settembre 2020 - Le PA nei procedimenti di acquisizione di beni e servizi ICT devono far
riferimento alle Linee guida sulla sicurezza nel procurement ICT - CAP6.PA.LAO1

Da novembre 2020 - Le PA devono fare riferimento al documento tecnico Cipher Suite protocolli
TLS minimi per la comunicazione tra le PA e verso i cittadini - CAP6.PA.LA02

Da luglio 2021 - Le PA che intendono istituire i CERT di prossimita devono far riferimento alle Linee
guida per lo sviluppo e la definizione del modello di riferimento per i CERT di prossimita -
CAP6.PA.LAO3

Entro dicembre 2021 - Le PA valutano I'utilizzo del tool di Cyber Risk Assessment per |'analisi del
rischio e la redazione del Piano dei trattamenti - CAP6.PA.LAD4

Entro marzo 2022 - Le PA definiscono, sulla base di quanto proposto dal RTD, all'interno dei piani di

formazione del personale, interventi sulle tematiche di Cyber Security Awareness - CAP6.PA.LAOS
Entro giugno 2022 - Le PA si adeguano alle Misure minime di sicurezza ICT per |le pubbliche
amministrazioni aggiornate - CAP6.PA.LAO6
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Le roadmap per le PA nel Piano Triennale

Nel capitolo «Indicazioni per le PA» del Piano Triennale 2020-2022 troviamo descritte le evoluzioni o la
prosecuzione delle LA del precedente PT e sono inoltre fornite nuove viste sulle LA del PT 2020-2022 che
tengono conto di:

» tipologia PA

s tutte le PA

* PA Centrali

* Regioni e Province Autonome

** PA Locali

» annualita

s 2020

* 2021

s« 2022

» modalita temporali

\/

%* avvio

\/

% scadenza
» legenda per rappresentare ciascun capitolo del Piano

(R )

L)

L)

L)

¢ o0

(R )

L)

(R )
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La roadmap 2020 per tutte le PA

Le PAC, Regioni e le PAL delle Smart Cities coinvolte assicurano la partecipazione di tutti i potenziali gli operatori interessati alla consultazione di mercato su Smart Mobility
» Le PA pubblicano, entro il 23 settembre 2020, tramite I'applicazione form.agid.gov.it, una dichiarazione di accessibilita per ciascuno dei loro i siti web

Le PA contribuiscono alla definizione del Piano strategico nazionale per le competenze digitali, che include gli assi di intervento relativi alla PA e alle competenze digitali di base per i cittadini
Le PA finalizzano I'adesione a Web Analytics Italia per migliorare il processo evolutivo dei propri servizi on line

Le PA continuano ad applicare i principi Cloud First - SaaS First e ad acquisire servizi cloud solo se qualificati da AGID, consultando il Catalogo dei servizi Cloud qualificati da AGID per la PA
Nei procedimenti di acquisizione di beni e servizi ICT. le PA devono far riferimento alle Linee guida di design
Le PA comunicano ad AGID, tramite apposito form online, I'esito dei test di usabilita del proprio sito istituzionale
Le PA ed i gestori di pubblici servizi proseguono il percorso di adesione a SPID e PagoPA e dismettono le altre modalita di autenticazione e pagamento associate ai propri servizi online
Le PA proprietarie di data center di gruppo B richiedono l'auterizzazione ad AGID per le spese in materia di data center nelle modalita stabilite dalla Circolare AGID 1/2019
Le PA proprietarie di data center di gruppo A comunicano ad AGID per le spese in materia di data center nelle modalité stabilite dalla Circolare AGID 1/2019
Le PA proprietarie di data center classificati da AGID nel gruppo A continuano a gestire @ manutenere tali data center
Le PA prendono visione della Linea di indirizzo sull'interoperabilita tecnica per la PA e programmano le azioni per trasformare | servizi per l'interazione con altre PA Implementando API conformi alla stessa
Le PA popolano gli strumenti su developers.italia.it con i servizi che hanno reso conformi alla Linea di indirizzo sull'interoperabilita tecnica
Le PA nei procedimenti di acquisizione di beni e servizi ICT devono far riferimento alle Linee guida sulla sicurezza nel procurement ICT
Le PA adeguano le proprie procedure di procurement alle linee guida di AGID sullacquisizione del software e al CAD (artt. 68 e 69)
Le PA dichiarano, all'interno del catalogo di Developers Italia, quali software di titolarita di un'altra PA hanno preso in riuso
4 Le PA cheintendono aderire a NoiPA esprimono manifestazione di interesse e inviano richiesta di adesione
Le PA devono fare riferimento al documento tecnico Cipher Suite protocolli TLS minimi per la comunicazione tra le PA e verso i cittadini
Le PA partecipano alle attivita di monitoraggio predisponendasi per la misurazione delle baseline dei Risultati Attesi del Pianc secondo le modalita definite da AGID e DTD
Le PA e | gestori di pubblici servizi interessati comunicano al DTD le tempistiche per I'adozione dello SPID

Le PA e i gestori di pubblici servizi interessati definiscono un piano operativo per la cessazione del rilascio di credenziali proprietarie e per la predisposizione di un accesse SPID-only

L] M | soggetti obbligeti all'adesione alla Piattaforma pagoPA risolvono |e residuali problematiche tecnico/organizzative bloccanti per 'adesione alla Piattaforma stessa e completano |'attivazione dei servizi
Le PA, nell'ambito della pianificazione per I'attuazione della propria strategia digitale, valutano gli strumenti di procurement disponibili
| | | Le PA e i gestori di pubblici servizi interessati cessano il rilascio di credenziali proprietarie a cittadini dotabili di SPID
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La roadmap 2020-2022 per le PA centrali

. Le PAC, su richiesta, trasmettono al DTD le informazioni sullo stato dei data center di Gruppo B

’ Condivisione del modello evolutivo della Linea guida sul Modello di Interoperabilita con PAC e Regioni

A Le PAC coinvolte nellimplementazione nazionale del Single Digital Gateway finalizzano I'adesione a Web Analytics italia

‘ Le PAC coinvolte nell'ercgazione delle informazioni, previste dall’allegato 1 del Regolamento europeo 2018/1724 sul Single Digital Gateway, pubblicano le informazioni di propria competenza

A Le PAC aderiscono al programma di abilitazione al cloud e trasmettono al DTD gli elaborati previsti dalla fase di assessment dei servizi avviando le fasi successive

. Le PAC proprietarie di data center gruppo B trasmettono al DTD i piani di migrazione verso i data center gestiti dal PSN per i beni strategici ICT e verso i servizi cloud qualificati da AGID

Individuazione dei domini di interoperabilita di interesse nazionale

Le PAC, avviano la migrazione dei data center di Gruppo B nel Polo Strategico Nazionale
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La roadmap 2020-2022 per le Regioni e Province Autonome

:: Revisione della normativa in materia di FSE per integrare Il fascicolo con tutti | dati e documenti prodotti in ambito sanitario

Le Regioni e Province Autonome e le PAL interessate avviano attivita di animazione per la costituzione di Nodi Territoriali di Competenza del CdCT “Riuso e Open Source”

o4 Aggiornamento delle specifiche di interoperabilita per adeguare le piattaforme sanitarie regionali € nazionale secondo i modelli definiti nell'ambito dei gruppi di lavoro

Condivisione del modelio evolutivo della Linea guida sul Modello di Interoperabilita con PAC e Regloni

T Regioni, Enti Locali e Strutture sanitarie elaborano piani regionali per I'adozione di pagoPA, anche attraverso il dialogo tra le realta associative degli enti territoriali coinvolti

T Le Regioni e Province Autonome, sulla base delle proprie proposte progettuali, avviano le attivita definite nei Piani operativi degli Accordi territoriali con il supporto dei PMO

? Le Regioni e Province Autonome e le PAL interessate condividono i Piani operativi di intervento dei Nodi Territoriali di Competenza per il CACT “Riuso & Open Source’

? Individuazione dei domini di interoperabilita di interesse nazionale
L 3
I L 4

:’ Realizzazione di aimeno 4 canall digitali per effettuare prenctazioni digitali del SSN

Collegamento al sistema CUP interaziendale o regionale da parte degli erogatori pubblici e privati accreditati

? Le Regioni e le Province Autonome e le PAL interessate condividono i piani operativi di intervento dei Nedi Territoriali di Competenza per il CdCT “Riuso e Open Source”
| :‘: Definizione della soluzione di interoperabilita e delle specifiche tecniche per favorire I'integrazione delle soluzioni di CUP regionali e interaziendali

I | :' Verifica e valutazione dello stato di implementazione delle attivita di sviluppo del FSE

4

Al
; : Impostazione della mappatura e analisi delle soluzioni di CUP regionali e interaziendali
I | 4 Realizzazione e messa in esercizio della piattaforma di interoperabilita dei CUP regionali e interaziendali per aimeno un paio di prestazioni

:': Definizione delle procedure di accreditamento per | musei non statali

‘ Attivazione di ulteriori 2 PMO a supporto delle Regioni e PAL secondo i piani operativi degli Accordi stipulati con esse

Attivazione di ulteriori 3 PMO a supporto delle Regioni e delle PAL secondo i piani operativi degli Accordi stipulati con esse

Le Regioni e le Province Autonome e le PAL interessate avviano le attivita definite nei Piani operativi degli Accordi territoriali con il supporto dei PMO
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La roadmap 2020-2022 per le PA locali

Le PAL proprietarie di data center gruppo B trasmettono ad AGID i piani di migrazione verso i servizi cloud qualificati da AGID e i data center di gruppo A attuano quanto pravisto nel programma nazionale di abilitazione al cloud
Le PAL si approvvigionano sul nuovo catalogo MEPA per |le necessita di connettivita non riscontrabili nei contratti SPC

Le Regioni e Province Autonome e le PAL interessate avviano attivita di animazione per la costituzione di Nodi Territoriali di Competenza del CdCT “Riuso e Open Source”
b >4 Regionl, Enti Locali e Strutture sanitarie elaborano piani regionall per I'adozione di pagoPA, anche attraverso il dialogo tra le realta associative degli enti territoriali coinvolti
Le PAL coinvolte forniscono coinvolte forniscono specifiche indicazioni per |a definizione del progetto e supportano AGID nella preparazione del bando di gara su Smart Mobility e Wellbeing
Le PAL aderiscono al programma di abilitazione al cloud e trasmettono ad AGID gli elaborati previsti dalla fase di assessment dei servizi e avviano le fasi successive.
| Ciascuna PAL coinvoita partecipa alla selezione del progetti ed & responsabile del lancio del progetto vincente
|
l
|
|
|

Le Regioni e Province Autonome e le PAL interessate condividono i Piani operativi di intervento dei Nodi Territoriali di Competenza per il CACT “Riuso e Open Source”
’ Le PAL procedono - in forma aggregata - alla nomina formale di RTD
%3¢ 1 comuni subentrano In ANPR
l 43

:]: Le strutture sanitarie pubbliche e private accreditate devono essere collegate al sistema CUP interaziendale o regionale

Le PAL coinvoite supportano nel'ambito del partenariato pubblico-privato la realizzazione dei progetti vincenti per Smart Mobility e Wellbeing

I

| |

| Le strutture sanitarie pubbliche e private accreditate devono inserire le proprie agende nel sistema CUP interaziendale o regionale
[ |

[ |

Le PAL coinvolte partecipano allo sviluppo delle linee di azione di Smart Mobility e Wellbeing applicate a :Cultural Heritage, Wellbeing, Ambiente ed infrastrutiure e formazione
Attivazione di ulteriori 2 PMO a supporto delle Regioni & PAL secondo i piani operativi degli Accordi stipulati con esse

Le PAL proprietarie di data center gruppo A awviano piani di adeguamento sulla base del regolamento AGID per i livelli minimi di sicurezza e affidabilita dei data center A
Le PAL awviano le attivita definite nei Piani operativi degli Accordi territoriali con il supporto dei PMO
’ Le Regioni e le Province Autonome e le PAL interessate condividono i piani operativi di intervento dei Nodi Territoriali di Competenza per il CdCT “Riuso e Open Source”
Le PAL coinvolte supportano |a realizzazione dei progetti per Cultural Heritage, Ambiente ed infrastrutture e formazione
l l ] L ! Attivazione di ulteriori 3 PMO a supporto delle Regioni e delle PAL secondo | piani operativi degli Accordi stipulati con esse

4 Le strutture sanitarie pubbliche e private accreditate alimentano il FSE con dati e documenti sanitari identificati nell'ambito dei gruppi di lavoro del FSE
P4 Le istituzioni scolastiche iniziano ad aderire a SIOPE+

Le Regioni e le Province Autonome e le PAL interessate avviano le attivita definite nei Piani operativi degli Accordi territoriali con il supporto dei PMO

SERVIZI INTEROPERABILITA

luglio-20
agosto-20

settembre-20
luglio-21

agosto-21

aprile-21
maggio-21
giugno-21
settembre-21
marzo-22
aprile-22
maggio-22
luglio-22

ottobre-20

novembre-20
marzo-21
agosto-22
settembre-22

* DATI v SICUREZZA
x PIATTAFORME r MODELLI E STRUMENT! PER L'INNOVAZIONE

dicembre-20
gennaio-21
febbraio-21
ottobre-21
novembre-21
dicembre-21
gennaio-22
febbraio-22
giugno-22
ottobre-22
novembre-22
dicembre-22

. INFRASTRUTTURE ’ GOVERNARE LA TRASFORMAZIONE DIGITALE
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Dalle Linee d’azione all’Obiettivo (1/3)
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Dalle Linee d’azione all’Obiettivo (2/3)

OB.6.1 - Aumentare la consapevolezza del rischio cyber
(Cyber Security Awareness) nelle PA

Ottobre 2020 - Emanazione di un documento tecnico su Cipher suite e protocolli TLS minimi - (AGID e DTD) - CAP6.LAO01

Roadmap

AGID/DTD Dicembre 2020 - Erogazione di attivita di sensibilizzazione rivolte ai RTD per promuovere ['utilizzo del tool di Cyber Risk Assessment -
(AGID) - CAP6.LA02

Dicembre 2020 - Conclusione dell’erogazione del I° ciclo di attivita di sensibilizzazione rivolti ai RTD sulle tematiche di Cyber Security -
(AGID e DTD) - CAP6.LAO3

Da novembre 2020 - Le PA devono fare riferimento al documento tecnico Cipher Suite protocolli TLS minimi per la comunicazione tra
Road map PA le PA e verso i cittadini - CAP6.PA.LA02
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Dalle Linee d’azione all’Obiettivo (3/3)

Capitolo 6
Sicurezza informatica
Obiettivo 6.1 Obiettivo 6.2

CAP6.LAO1 Roadmap

AGID/DTD

CAPG6.LAO2
CAPG6.LAO3

Roadmap
AGID/DTD
Roadmap PA

CAPG6.PA.LAO1

Roadmap PA

CAPG6.PA.LAO2
CAPG6.PA.LAO3
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Il «xbrand» Piano Triennale

Federica Ciampa e Rosamaria Barrese
Agenzia per ['ltalia Digitale
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Il «xbrand» Piano Triennale

P

Piano Triennale
per l'informatica

nella Pubblica
Amministrazione

2020-2022

Per rafforzarne la portata, il Piano triennale diventa
un «brand» con una serie di pubblicazioni e indagini
verticali che ne dettagliano temi e ambiti

» Rilevazione della spesa ICT nella PA 2019

» Indagine sulla spesa ICT delle Centrali di Committenza
» Rilevazione della spesa ICT in Sanita

» Indagine sulle modalita di gestione licenze software

» Monografie tematiche

AG I D Agenzia per
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La Rilevazione della spesa ICT nella PA

» Gli obiettivi della Rilevazione sulla spesa ICT nella PA, sono:

©)

in generale raccogliere dati e informazioni sulle attivita delle Pubbliche Amministrazioni, come
previsto dall’articolo 14-bis del CAD per supportare I'aggiornamento annuale del Piano
Triennale;

in particolare verificare/valutare 'andamento della spesa rispetto agli obiettivi individuati di
volta in volta nel Piano Triennale, secondo una logica di riqualificazione e ottimizzazione della
spesa ICT.

» La Rilevazione 2019, ha visto coinvolti nel panel 75 enti:

(©)

O
O
O
O

>

22 amministrazioni centrali
21 amministrazioni regionali e province autonome
14 citta metropolitane
14 comuni capoluogo
4 enti di ricerca nazionali (CNR, ISTAT, ENEA, INFN) .

In questo modo e stato possibile rilevare puntualmente oltre il 70% della spesa ICT, al netto
della spesa ICT per la Sanita territoriale e la spesa ICT Education (ricerca/universita/scuola).

JAGID

T PAC

=
@ ComuniCapoluogo
&

Cittametropolitane
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Gli approfondimenti (disponibili on line)

Al fine di integrare la ricognizione e approfondire alcuni temi, alla periodica attivita di
Rilevazione della Spesa ICT delle PA, di cui e attualmente disponibile il Report sui dati 2018 «La
spesa ICT nella PA italiana. Considerazioni sui principali trend e mappatura dei percorsi in
atto», AGID ha affiancato altre attivita d’indagine sul campo, in particolare:

CENTRALI .
DI COMMITTENZA SANITA LICENZE
SOFTWARE
= — o —
| primi risultati sono stati pubblicati .La prima edizione del Report € stata | risultati dell’indagine pilota sono in
nel PT 2019-2021. pubblicata a fine 20109. fase di elaborazione e verranno
La nuova edizione sara completata La nuova indagine € in fase di avvio pubblicati nei primi mesi del 2021.

per fine 2020.
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https://www.agid.gov.it/it/agenzia/piano-triennale

Le competenze digitali

Digital Economy and Society Index Report 2020 - Human
Capital
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https://ec.europa.eu/digital-single-market/en/human-capital-and-digital-skills

Nel Piano triennale le
competenze digitali sono
uno strumento di
Governance (Capitolo 8)
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Survey AGID-CRUI - aprile 2020

Rilevazione sui fabbisogni
formativi del RTD e del suo ufficio

Rilevazione sui fabbisogni
formativi del RTD e del suo ufficio

Universita Su rvey
PA centrali e locali a n n u a I i

OAGIDIMame  0RE CRLI

Link QAGIDIS=:,, @444 CRUI
Link
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https://www.agid.gov.it/sites/default/files/repository_files/universita_indagine_fabb._formativi_rtd_0.pdf
https://www.agid.gov.it/sites/default/files/repository_files/rilevazione_fabbisogni_formativi_rtd_delle_pa_centrali_e_locali.pdf

Progettazione ed avvio iniziative di formazione

Webinar o Cicli di webinar [ E
AR

@%@ Laboratori Seminari
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agid.gov.it
Servizio Redazione Piano triennale
redazionepianotriennale@agid.gov.it
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Conferenza dei Rettori
delle Universita ltaliane



